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Umowy, polityRi, procedury




Bezpleczenstwo organizacyjne

prawa autorskie 1 licencje
gwarancje, czasy reakgji
wymagane prawem funkcjonalnosci

* rozliczalnos¢
* dostgpnosc
* niezaprzeczalnosc

dostepnosc (osoby z niepetnosprawnoscig)
instrukcja obstugi, procedury instalacyi i odtworzenia, sposob
aktualizacyi




Bezpieczenistwo operacyjne

Ropie zapasowe 3-2-1

archiwizacja nosniki jednokrotnego zapisu WORM
testy odtworzeniowe

Disaster Recovery Plan (DRP)

* o0soby, adresy, telefony
* zasoby, urle, ftp, backupy
* loginy, hasta

procedury




— ——— — —_— e ———

Szklana Rula
" ustawa o Rrajowym systemie cyberbezpieczeristwa NIS2
(wejdzie jak, p osty Rlepng w sejmie)

* kwity na zabezpieczanie cyberbezpieczetistwa u dostawcy

* doRkumentacja bezpieczeristwa (certyfikaty, audyty, procedury)

* kwity na zgodnos¢ z dyrektywami ‘UE organizacyjnymi, technicznymi i
proceduralnymi

" Rozporzqdzenie o cyberodpornosci ,Cyber Rasilence Act” (czes¢
wejdzie od reki od wrzesnia 2026 catos¢ od grudnia 2027

* kwity doRumentujqce bezpieczetistwo produktu (cyRliczne testy, badania, ...)
* kwity na ,doZywotnie” utrzymanie bezpieczeristwa produktu a co najmniej 5 lat

* Rwity...







Wymagane prawem elementy

requlaminy
polityRa prywatnosci
obstuga cookie

deRlaracja dostepnosci
gestyRulator
EIR.




Testy funkcjonalne

Testy funkcjonalne badajq, czy wszystkie funkcje serwisu dziatajq
zgodnie ze specyfiRaciq i oczeRiwaniami uZytRownikg.

testy formularzy

testy linkow 1 nawigacji

testy logowania i autoryzacji

testy UI

testy UX

testy powiadomieni i RomuniRatow
testy wyszuRiwarki




Testy meﬁm& ]ona[ne/]a&oscwwe

Testy niefunkcjonalne/jakosciowe badajq, jak system dziata, czyli aspeRty
jakoSciowe niezwiqzane bezposrednio z funkcjonalnoscig.

testy zgodnosci technicznej z przeglgdarkRami, czytnikami, ...
testy seo

testy bezpieczenstwa

testy dostegpnosci

testy wydajnosci

test integracji z zewnetrznymi ustugami

test poprawnosci jezyRowej




Kompletnosc i poprawnos¢

wszystkie moduty, Romponenty i elementy
niezbedne linki i grafiki (np. dofinansowanie z UE)
pola ochronne wokgf logotypow

zgodnosc z projeRtem graficznym

ciqgi logiczne np. scie2Ra zakupowa
Rompletnos¢ tfumaczen




Bezpieczetistwo




SprawdZ stan witryny

& Kokpit

s Stan witryny

Media O Dobre

Odnosniki
Informacja
Strony

Komentarze

Stan witryny
Wyglad

Stan witryny pokazuje informacje na temat konfiguracji WordPressa i innych elementdw, ktore wymagajg twoje] uwagi.
Wiyczki
Uzytkownicy 3 zalecane Usprawnienia

Narzedzia Zalecane usprawnienia s3 uwaZane za korzystne dla twoje] witryny, chociaz nie sa tak wazne by traktowac je jako krytyczny problem. Moga
obejmowac ulepszenia takich kwestii jak: wydajnosé, doswiadczenie uzytkownika itp.
Dostepne narzedzia
Import Usun wytaczone whyczki Bezpieczenstwo A
Eksport
et Zalecamy usuniecie nieuzywanych motywow Bezpieczenstwo |

Eksportuj dane

osobiste Powinienes uzywac trwalej pamieci podrecznej obiektow Wydajnos¢ |

Usuri dane osobiste




Zbadaj przekierowania

Jhtaccess

# Wymuszenie HTIPS
RewriteCond % {HTIPS} I=on
RewriteRule ~ https://%{HTIP_HOSTI%{REQUEST_URI} [L,R=301]

# PrzeRierowanie bibliosec.pl na www.bibliosec.pl
RewriteCond %{HTIP_HOST} ~bibliosec\.pl§ [NC]
RewriteRule *(.*)§ https://www.bibliosec.pl/$1 [R=301,L]

Mozesz tez z palca wpisaé http://mdj.adres i zobaczy¢ czy przekieruje na https ://www.mdj.adres



http://mój.adres/

Limituj dostep administracyjny i techniczny

rozdziel Ronta Rsiegowe, redaRcyjne od technicznych

wytqcz wszelkie ustugi nieszyfrowane

wiqcz dostep do Rluczowych zasobow tylko dla zaufanej puli
adresow IP

dostep ograniczaj na poziomie serwera/hostingu, nie wtyczRami




Skoro to Wroctaw wiec Rrasnal musi byc!




Zadbaj o nagbowky

GET https./fipinedu.pl/

208 OK (7)

HTTP/1.1

19,77 kB (0 rozmiarze 120,20 kB)
strict-origin-when-cross-origin
Highest

DNS poprzez HTTPS

Maglowk odpowiedzi (1,312 kE)

HTTP/1.1 288 0K

SEerver: nginx

Date: Wed, 89 Jul 2825 11:38:37 GMT
Content-Type: text/himl; charset=UTF-8
Content-Length: 18455

Connectlion: keep-alive

X-Powered-By: PHP/3.3.12




= Index of /wp-includes/js X 4+

« 5 C @ @~ //wwwkupuswiadomiegov.pl/wp-includesfjs/ Q I &3

Index of /wp-includes/js

Name Last modified Size Description

Jhtaccess

a Parent Directory

@ admin-bar js 2024-11-26 09:12 10K

@ admin-bar min 15 2024-11-26 09:12 34K

api-request s 2020-12-01 04:44 32K 0

% api-request min {5 022-04-08 22:07 1.0K Optzon‘g _Ind-e‘x,es
@ autosave js 021-03-18 20:01 22K

[?) autosave min js 2023-02-02 17-36 5.7K

@ backbone js 2024-11-26 09:12 79K

@ backbone mit s 2024-11-26 09:12 4K

@ clipboard js 2022-10-04 17:35 26K

@ clipboard min js 2022-10-04 17:35 88K

(= 1 . T ANNT NS TN 44 14

ol [ [ [

Warto tez pamigtac o staroZytnej metodzie z pustym index, htm/




SprawdZ co zawierajq

/

Jhtaccess

wp-config.php
functions.php




SprawdZ poprawnosc obstugi cookie

BIBLIOTEKA
NARODOWA

PALAC RZECZYPOSPOLITEY

Patac Rzeczypospolitej w czasie prezydencji Polski
w Unii Europejskiej




SprawdZ czas pojawienia sig i flagi cookie

Details

www.wetgiw.gov.pl

csrf_cookie_name

ebbb131c8cbf38417261feeddas0494

Default

Strict

14-07-2025 12:05:48
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Uzytkownicy wordpressa

Tylko niezbedni uzytRownicy

* Admin

* Redaktor

»Serwisant/wykonated

mocne hasta

polityka nadawania/przywracania dostepu




E] admin, Author at KSDO * +

- C m@ O B ksdo.gov.pl/author/admin/

= statysty!

~< KSDO

Jestes tutaj: Strona gtéwna » Archives for admin

Systemy

Skorzystaj juz dzis z zintegrowanych systemoéw KSDO

Cvetarn InfAarrnmacdii m Tintamrmumng intarfaie




JSON

Zapisz

= H

= bialystolowiih.gov.plfwp-jsonfwpfve X —+-

L) G:T @ ~ wiw.bialystokwiih.gov.pl/wp-json/fwp/v2/users Q

id:

name :

url:
description:
link:

slug:

avatar_urls:

act:

yoast _head:

yvoast _head json:

_links:

id:
name :
url:

description:

Mieprzetworzone dane Magtdwki

Kopiuj Zwin wszystkie Rozwin wszystkie Filtruj JSOM

2

"Admin®™

"o

"o

"https: Avwww.bialystok.wiih.gov. pl/author/admind™

"admin™

{ 24: "https://secure.gravatar.com/avatar/c989e7be24382966F2bfcd@f48{85653c1bdfode838fedb3955a655%af78965b?s=248d=mm&r=
g", 48: "https://secure.gravatar.comfavatar/c989e7be24382966{2bfcdBf40F85653c1bdf6de838fedb9955a56559af78965h 2 s=488d=mm&
r=q", 96: "https://secure.qravatar.com/avatar/c909c7be24382966F2bfcd@f48f85653cibdfede838fedbe955a655%a 789650 5=068d=m
m&r=g™ }

[]

[]

*¢!l-- This site is optimized with the ¥Yoast SEOQ plugin v25.2 - hitps:/ /A yoast.com/wordpress/plugins/sea; --
»n<titlexAdmin, Au.min®}, "mainEntity0fPage™:{"@id":"hitps: Ywww.biglystok.wiih.gov.pl/auther/admin/™ ] </

scriptrin<!-- / Yoast SEC plugin. --»'

{ title: "Admin, Autor o Inspekcja Handlowa - Biaiystok"™, canocnical: "https:/ Sewww.biaglystok.wiibh.gov.pl/authaor/admin/™,

og_locale: "pl_PL™, .. }
{ self: (1)[..], collection: (1)[..] }

1

'wiihadmin'

"o

o




Galeria zdje¢ ~ Kontakt ~ Mapa obiektow w gminie  Newsletter O gminie  Oferta inwestycyjna  Strona gléwna  Tereny inwestycyjne Uncategorized

bpment purposes only For development pur

Skréty klawiszowe | Dane mapy ©2025 Google | Warunki | Zglog bigd w mapach

Tereny Inwestycyjne F. 16
Tereny Inwestycyjne B. 38
Tereny Inwestycyjne B. 37

PROGRAM WOJEWODZTWO corllA EuROPE SIA
REGIONALNY i RN S ROZWO.U REGIONALNEGD

HARQDOWA STRATEGIA SPOJNOSCI

Projekt wspéifinansowany ze Srodkdw Europejskiego Funduszu Rozwoju regionalnego w ramach Regionalnego Programu Operacyjnego ¥ vadzewa Lubelskiego na lata 2007-2013

<generator>https://wordpress.org/?v=6.4.5</generator>

A& / Wiadomoéci / Ter

28lipiec2022

® 10:20 I Na skréty

Gmina Krasnystaw wystawi na sprzedaz tereny

inwestycyjne w Wincentowie. Podczas sesji w czwartek

28 lipca rada gminy zgodzita sie na zbycie “bip BIP
nieruchomosci, a to otwiera droge do powstania

nowych zaktadéw pracy.

Sprzedaz 5 hektarow ziemi w Wincentowie wpisuje sie w nasze dziatania w 5=
ramach Lubelskiego Okregu Przemystu Rolno-Spozywczego.

Wybory

Wiosng razem z kilkunastoma samorzadami z powiatow krasnostawskiego i

chetmskiego powolaliémy stowarzyszenie LOPRS, ktdrego celem jest rozwdj tych
terenéw, oparty na lokalnych surowcach. Na razie dziatki w Wincentowie nie sa - Unia Europejska

uzbrojone, ale niebawem to sie zmieni.

Juz za kilka dni oglosimy bowiem przetarg na budoweg drogi do terenéw
inwestycyjnych m.in. w Wincentowie, z kanatem technologicznym, oéwietleniem i ! Akeyza 2025
wodociggiem — zapowiada wojt gminy Krasnystaw Edyta Gajowiak-Powroznik.

Prace zwigzane z uzbrojeniem terenéw powinny zosta¢ wykonane w tym roku, a

<generator>https://wordpress.org/?v=6.8.2</generator>




Integracje




Zewnetrzne

statystyki
newslettery

open graph

mapy
uwierzytelnianie i autoryzacja

API

monitoring dziatania
monitoring bezpieczenstwa







" favicon.ico

" obots.txt

" sitemap.xml

",EJ' Forum Zarzadzania Publicanego X +

C @ O 8B fzp.ksap.gov.pl

KRAJOWA SZKOEA ADMINISTRACI PUBLICZNED
im. PREZYDEMNTA RZECZYPOSPOLITEJ) POLSKIEJ
LECHA KACZYMNSKIEGO

) paih.gov.pl/robots.txt x +

www. paih.gov.pl/robots.txt



Hash: SHA256

# CERN Computer Security Team

Contact: https://security.web.cern.ch/home/en/csirt.shtml

Encryption: https://security.web.cern.ch/home/CERN-CERT public_key.txt
Preferred-Languages: en, fr, de, es, pl

Policy: https://security.web.cern.ch/home/en/kudos.shtml
Acknowledgments: https://security.web.cern.ch/home/en/kudos.shtml
Hiring: https://jobs.cern

Canonical: https://cern.ch/.well-known/security.txt

Canonical: https://home.cern/.well-known/security.txt

Canonical: https://home.cern/sites/home.web.cern.ch/files/security.txt
Canonical: https://home.web.cern.ch/.well-known/security.txt

Expires: 2025-11-01T00:00:00.000Z

# Please see https://securitytxt.org/ for details of the specification of this file
BEGIN PGP SIGNATURE

1QJOBAEBCAA4F1EETNt2gsUM13zMOTg93Mk28VwCI3QFAmYc76UaHGNVbXB1dGVy
LnN1Y3VyaXR5QGN1lcmduY2gACgkQ3Mk28VwCI3RreBAAh16XXF1iR9SE/NCb7veyP
UANS2Y1zmXxHooCkSccAl62ajzGecMeBQ21ZKpcZoS1me2XaODNS6IHvpw/2v37p6




humans.txt

« - O U B8 wpsamurail.pl/humans. et

/* TEAM */
WordPress Developer: Pawell® Wawrzyniak
Contact: sensel [at] wpsamurai.pl
From: Pnzna[, Poland







E] E | Hello world! — debaty.ms.gov.pl X -
C @ O B8 debaty.ms.gov.pl/hello-world/

Plindsiersiven
Sprraridl o

elo woria:

Przez infomex / 22 lutego, 2025

Welcome to WordPress. This is your first post. Edit or delete it, then start writing!

DOL .1'-‘;!-‘:5 l.'JIE?_I'I'ﬂ‘\ -Z};:! NIA DANYCH

POLITYKA COOKIES ST ae)




=l @A) Wyniki Konkursu Plastyczno-Fo' X -+

O 8 ovpl/2023/11/22/hello-world/ B ¥ Q

Wyniki Konkursu Plastyczno-Fotograficznego
»Nastroje Jesieni” — 25 edycja!
22/11/2023

Rozstrzygniecie XXV edycji konkursu plastyczno-fotograficznego ,Nastroje jesieni”#

W imieniu Miejskiego Osrodka Kultury w Przeworsku serdecznie dziekujemy kazdemu z Panstwa
za entuzjastyczny udziat w 25. edycji Konkursu Plastyczno-Fotograficznego ,,Nastroje Jesieni”.
Wasza pasja i artystyczna wizja uczynity te przetomowa edycje naprawde wyjatkowa. Jestescie

Z nami juz cwierc wieku!




E] Witaj, fwieciel — wpuscdzieckodoku: X

Witaj, Swiecie!

Witamy w WordPressie. To jest twdj pierwszy wpis. Edytuj go lub usun, a nastepnie zacznij pisac!

1 komentarz

Komentator WordPressa dnia 2024-12-04 o godz. 14:32

Czesc, to jest komentarz.

Aby zapoznac sie z moderowaniem, edycjg i usuwaniem komentarzy, nalezy
odwiedziC ekran komentarzy w kokpicie.
Awatary komentujgcych pochodzg z Gra




= O Uncategorized — efs.men.gov.pl X ar

C @ O B efs men.gov.pl/cat

Fundusze Europejskie _ = Ministerstwo . Dofinansowane przez
A : Edukacji Narodowej Unie Europejskq

dla Rozwoju Spotecznego

O\ Szukaj w serwisie

»Szkota dla wszystkich” Program edukacyjny dla dzieci i mlodziezy z Ukrainy

Kategoria: Uncategorized
Rozwijanie metod i form wspierania uczennic i uczniéw zdolnych

Posted on 4 czerwea, 2025 by Lidia Barnkowska
Uchwatg Komitetu Monitorujgcego nr 145 z 16 kwietnia2025 r. zostat zatwierdzony do realizacji przez MEN projekt niekonkurencyjny

dla 1. Priorvtet nrocromi FFRS ot Rozwiicnie metod | form wsnieranio uczennic i ucznidw 7dolnweh







Palg faje, pije rum, Zyje z audytow bezpieczeristwa i dostgpnosci.
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Licencja

Prezentacja:

,Odbior, czyli co sprawdzic przed opublikowaniem serwisu”

Autorstwa Arek @bibliotekarz ‘ @ @ @ @\
jest udostepniana na licencji Creative Commons

Uznanie autorstwa Uzycie nieRomercyjne Na tych samych
warunkach 3.0 Unported License.



https://steplowski.net/

Linkownia

https: //legislacja.gov.pl/projekt/12384504/Ratalog/13055207
https://wordpress.tv/2025/09/30/jak-nam-namiesza-ustawa-o-cyberodpornosci-cyber-resilience-act/
https:// www.google.com/search?g=inurl:wp-content +site:gov.pl

https://ipin.edu.pl/

https://owasp.org/www-project-secure-headers/

https: //www.Rupujswiadomie.gov.pl/wp-includes/js/

https://www.bn.org.pl/

https: //www.wetgiw.gov.pl/

https://ksdo.gov.pl/author/admin/

https: //www.bialystok. wiih.gov.pl/wp-json/wp/v2/users
https://Rrasnystaw.ug.gov.pl/?s=tereny

https: //Rrasnystaw.ug.gov.pl/blog/tereny-inwestycyjne-6-37/

https://fzp.Rsap.gov.pl/

https: //www.paih.gov.pl/robots.txt

https://home.cern/.well-Rnown/security.txt

https: //wpsamurai.pl/humans.txt

https://debaty.ms.gov.pl/hello-world/

https://moR.przeworsk,um.gov.pl/2023/11/22 /hello-world/

https: //wpuscdzieckodoRuchni.pzh.gov.pl/index.php/2024/12 /04 /witaj-swiecie/ #comment-1
https://efs.men.gov.pl/category/uncategorized/
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