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Umowy, polityki, procedury



Bezpieczeństwo organizacyjne

▪ prawa autorskie i licencje
▪ gwarancje, czasy reakcji
▪ wymagane prawem funkcjonalności

▪ dostępność (osoby z niepełnosprawnością)
▪ instrukcja obsługi, procedury instalacji i odtworzenia, sposób 

aktualizacji

• rozliczalność
• dostępność
• niezaprzeczalność



Bezpieczeństwo operacyjne

▪ kopie zapasowe 3-2-1
▪ archiwizacja nośniki jednokrotnego zapisu WORM
▪ testy odtworzeniowe
▪ Disaster Recovery Plan (DRP)

• osoby, adresy, telefony
• zasoby, urle, ftp, backupy
• loginy, hasła
• procedury



• kwity dokumentujące bezpieczeństwo produktu (cykliczne testy, badania, …)
• kwity na „dożywotnie” utrzymanie bezpieczeństwa produktu a co najmniej 5 lat 
• kwity …

• kwity na zabezpieczanie cyberbezpieczeństwa u dostawcy
• dokumentacja bezpieczeństwa (certyfikaty, audyty, procedury)
• kwity na zgodność z dyrektywami UE organizacyjnymi, technicznymi i 

proceduralnymi

▪ ustawa o krajowym systemie cyberbezpieczeństwa NIS2 
(wejdzie jak  p osły klepną w sejmie)

▪ Rozporządzenie o cyberodporności „Cyber Rasilence Act” (część 
wejdzie od ręki od września 2026 całość od  grudnia 2027

Szklana kula



Testy serwisu



Wymagane prawem elementy

▪ regulaminy
▪ polityka prywatności
▪ obsługa cookie

▪ deklaracja dostępności
▪ gestykulator
▪ ETR



Testy funkcjonalne

▪ testy formularzy
▪ testy linków i nawigacji
▪ testy logowania i autoryzacji
▪ testy UI 
▪ testy UX
▪ testy powiadomień i komunikatów
▪ testy wyszukiwarki

Testy funkcjonalne badają, czy wszystkie funkcje serwisu działają 
zgodnie ze specyfikacją i oczekiwaniami użytkownika.



Testy niefunkcjonalne/jakościowe

▪ testy zgodności technicznej z przeglądarkami, czytnikami, …
▪ testy seo
▪ testy bezpieczeństwa
▪ testy dostępności
▪ testy wydajności
▪ test integracji z zewnętrznymi usługami
▪ test poprawności językowej

Testy niefunkcjonalne/jakościowe badają, jak system działa, czyli aspekty 
jakościowe niezwiązane bezpośrednio z funkcjonalnością.



Kompletność i poprawność

▪ wszystkie moduły, komponenty i elementy
▪ niezbędne linki i grafiki (np. dofinansowanie z UE)
▪ pola ochronne wokół logotypów
▪ zgodność z projektem graficznym
▪ ciągi logiczne np. ścieżka zakupowa
▪ kompletność tłumaczeń



Bezpieczeństwo



Sprawdź stan witryny



Zbadaj przekierowania
.htaccess

# Wymuszenie HTTPS
RewriteCond %{HTTPS} !=on
RewriteRule ^ https://%{HTTP_HOST}%{REQUEST_URI} [L,R=301]

# Przekierowanie bibliosec.pl na www.bibliosec.pl
RewriteCond %{HTTP_HOST} ^bibliosec\.pl$ [NC]
RewriteRule ^(.*)$ https://www.bibliosec.pl/$1 [R=301,L] 

Możesz też z palca wpisać  http://mój.adres i zobaczyć czy przekieruje na https ://www.mój.adres

http://mój.adres/


Limituj dostęp administracyjny i techniczny

• rozdziel konta księgowe, redakcyjne od technicznych

• wyłącz wszelkie usługi nieszyfrowane

• włącz dostęp do kluczowych zasobów tylko dla zaufanej puli 

adresów IP

• dostęp ograniczaj na poziomie serwera/hostingu, nie wtyczkami



Skoro to Wrocław więc krasnal musi być!



Zadbaj o nagłówki



Wyłącz wyświetlanie zawartości katalogów

.htaccess

Options -Indexes

Warto też pamiętać o starożytnej metodzie z pustym index.html



Sprawdź co zawierają

/
.htaccess
wp-config.php
functions.php



Sprawdź poprawność obsługi cookie



Sprawdź czas pojawienia się i flagi cookie



Użytkownicy wordpressa

▪ Tylko niezbędni użytkownicy

▪ mocne hasła
▪ polityka nadawania/przywracania dostępu

• Admin
• Redaktor
• Serwisant/wykonawca



Admin /author/admin/



Użytkownicy /wp-json/wp/v2/users



Skasuj wersję developerską

<generator>https://wordpress.org/?v=6.8.2</generator><generator>https://wordpress.org/?v=6.4.5</generator>



Integracje



Zewnętrzne

▪ statystyki 
▪ newslettery
▪ open graph
▪ mapy 
▪ uwierzytelnianie i autoryzacja 
▪ API

▪ monitoring działania
▪ monitoring bezpieczeństwa



Ficzery



Podstawowe

▪ favicon.ico

▪ robots.txt

▪ sitemap.xml



.well-know/security.txt



humans.txt



Śmieci



hello-world



Recycling hello-world



Komentarz nr 1



uncategorized



Bądź jak wymaga ABW  ;)



WordCamp Wrocław listopad 2025

/bibliotekarz

arek@bibliotekarz.com

Palę faję, piję rum, żyję z audytów bezpieczeństwa i dostępności.



Licencja

Prezentacja: 

„Odbiór, czyli co sprawdzić przed opublikowaniem serwisu”

Autorstwa Arek @bibliotekarz 

jest udostępniana na licencji Creative Commons

Uznanie autorstwa Użycie niekomercyjne  Na tych samych 

warunkach 3.0 Unported License. 

https://steplowski.net/


https://legislacja.gov.pl/projekt/12384504/katalog/13055207
https://wordpress.tv/2025/09/30/jak-nam-namiesza-ustawa-o-cyberodpornosci-cyber-resilience-act/
https:// www.google.com/search?q=inurl:wp-content+site:gov.pl
https://ipin.edu.pl/
https://owasp.org/www-project-secure-headers/
https://www.kupujswiadomie.gov.pl/wp-includes/js/
https://www.bn.org.pl/
https://www.wetgiw.gov.pl/
https://ksdo.gov.pl/author/admin/
https://www.bialystok.wiih.gov.pl/wp-json/wp/v2/users
https://krasnystaw.ug.gov.pl/?s=tereny
https://krasnystaw.ug.gov.pl/blog/tereny-inwestycyjne-b-37/
https://fzp.ksap.gov.pl/
https://www.paih.gov.pl/robots.txt
https://home.cern/.well-known/security.txt
https://wpsamurai.pl/humans.txt
https://debaty.ms.gov.pl/hello-world/
https://mok.przeworsk.um.gov.pl/2023/11/22/hello-world/
https://wpuscdzieckodokuchni.pzh.gov.pl/index.php/2024/12/04/witaj-swiecie/#comment-1
https://efs.men.gov.pl/category/uncategorized/
tox:CFB3CB9F6D4958FD39DB7D4221B5CF5F3BACF915F9F675103A424197B261741338286627361C
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